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U Das «Darknet» in aller Munde

Darknet niarkets ecosystem
Lifetimes of a s :lection of over 100 global darknet markets offering drugs, sorted by when a market ojpened and categorised by how it closed
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Was ist das «Darknet»?

Clearnet/Surfacenet:

von Suchmaschinen indexierte
Webseiten, die ohne Verschlisslung
aufgerufen werden konnen.

Bereiche mit illegalen Tatigkeiten

Deepweb:
von herkommlichen Suchmaschinen nicht
indexierte Webseiten, die ohne
Verschlusslung aufgerufen werden
konnen (z.T. Accounts/Passworter
notwendig).

Darknet:

Von herkdmmlichen Suchmaschinen nicht
indexierte Webseiten, die nur unter
Verwendung von
Verschlusslungstechnologie aufgerufen
Werden kdnnen (ZT ZUdem Verschliisselter Bereich
Accounts/Passworter notwendig).
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Y  Drogenhandel im «Darknet»

- Benutzername
- Passwort

v
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Drogenhandel im «Darknet»

The Onion Router: Schutz der Privatsphare vs. Kriminalitat

Screening von 2723 .onion Hidden-Services Webseiten

1%

Z%R

v

12%

= kein illegaler Inhalt = Drogenhandel illegale Finanzservices = Extremismus

Hacking = jllegales Content-Sharing = Waffen = Gewalt

Moore, D. und Rid, T. (2016) Cryptopolitik and the Darknet. Survival 58(1): 7-38.

= illegale Pornographie

= andere illegale Inhalte
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Dream Market

Ichudifyeqm 4ldjj.onion
Established 2013

Browse by category  Drugs (55253)

[S)le]ol Messages: 0 Account: BO

Y Drogenhandel im «Darknet»

[0
-\.2! Logout

Lottenes & games ¢
Medical 7
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Y  Drogenhandel im «Darknet»

2016

42 M P k —_ +h,Sillc F 4y Silk R0y Silke F 1y Silke Ri v Silk F b Silk R Silkc F 4 Silk Road
a_r te _— b Silk F b Silk Rih Silk F ¥ Silk Ry Sille F ¥ Sille R0 3 Silk F i Silk Road

+h Sillc F 4y Silk R0 Silk F oy Silk Ri v Silk F 4 Silk Ri 4 Silkc F Silk Road

Silk F 4 Silk Riw Si ille R Si ilk Ri Sil ilk Roa

20% der Angebot i S e g o e e g g e

8 Markte =
80% der Angebot

2013 (@) Drean flrket

Established 2013

Umsatz @
7 Mio $/Monat
Vﬁ?i!k Road

mmennees | AR EDOLE
13’000 @

Kruithof, K. et al. (2016). The role of the ‘dark web’ in the trade of illicit drugs. Brussels, RAND Europe.

Umsatz
21 Mio $/Monat

Angebote
133’000

Bundesamt fir Polizei fedpol


https://www.google.ch/imgres?imgurl=https://darknetmarkets.co/wp-content/uploads/2016/09/dream-market.jpg&imgrefurl=https://darknetmarkets.co/dreammarket/&docid=5xw-kzZa94sZXM&tbnid=cHGkCKYC9RSGbM:&vet=1&w=1200&h=500&bih=732&biw=1536&ved=0ahUKEwinoOXr9fbdAhWMDiwKHfzABxwQMwg9KAMwAw&iact=c&ictx=1

IlIlIII I‘

|
‘ {

U  Drogenhandel im «Darknet»

Millionen USD

Umsatz «Alphabay» Sept 2015 — Aug 2016 (geschlossen Juli 2017)

18

16

14

12

10

0

Insgesamt 2188 aktive Anbieter
Minimum: 68

Maximum: 922

Insgesamt 11925 Angebote
8311 Angebote verkauft

Stichdatum RAND-Studie

5.19
0.14 I I I

Sep 15 Okt 15 Nov 15 Dez 15 Jan 16

Feb 16

Mrz 16

16.05
13.48
12.78
12.16
9.91 | |
Apr 16 Mai 16 Jun 16 Jul 16 Aug 16

Tzanetakis, M.(2018). Comparing cryptomarkets for drugs: a charachterisation of sellers and buyers over time. International Journal of Drug Policy.
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Y  Drogenhandel im «Darknet»

Wenige verdienen viel

«Silkroad 1» (aidridge & Décary-Hétu 2014)
Anteil Umsatz Transaktionen 1000US$+:; 31-45%

«AlphaBay» (tzanetakis 2018)

Anteil Handler mit Umsatz 1000USD+: 78%

Handler mit Umsatz 200°'000USD+: 5%

Anteil Umsatz von Handlern mit 200°'000USD+: Umsatz: 53%

Diverse Kryptomarkte (kruithof et al. 2016)
Anteil Transaktionen 1000US$+: 2%
Anteil am Umsatz Transaktionen 1000USD+: 25%

Diverse Kryptomérkte (Soskas & Christin 2015)
Anteil Handler mit Umsatz 1 Million US$+: 1%
Anteil Umsatz von Handlern mit Umsatz 1 Million USD+: 51.5%
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Drogenhandel im «Darknet»

Auswertung von 724 Zugriffen aus der Schweiz auf zwei Kryptomaéarkte (2013-2014)
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Drogenhandel im «Darknet»

Geschéatzter Umsatz pro Monat (2016)
(in Millionen US$)

Drogenhandel in Europa

2000

Darknet-Drogenhandel

21

Kruithof, K. et al. (2016). The role of the ‘dark web’ in the trade of illicit drugs. Brussels, RAND Europe.
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«Darknet» und Schadensminderung

Die L6sung des «Lemons»-Problems?
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U  «Darknet» und Schadensminderung

Drogenkauf und Gewalt

Gewalt beim Drogenkauf nach haufigster Beschaffungsart
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Kryptomarkt Freunde Dealer Fremde
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E Gewalt erlebt = Gewalt angedroht

Barratt, M., Ferris, J. und Winstock, A. (2016). Safer scoring? Crypotmarkets, social supply and drug market violence. International Journal of Drug
Policy 35(1): 24-31.
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U «Darknet» und Konsumierende

Global Drug Survey (2014/2018): Drogenkauf Darknet - 12 Monate Pravalenz
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Erfolgloser «Darknet»-Drogenhandel?

Maogliche Faktoren:

Handhabung der Technik
Dauerhaftigkeit von hinterlassenen Spuren
Fehlendes Vertrauen in die Anonymitat in Darknet

Fehlendes Vertrauen in die Anonymitét in der realen Welt
(Postversand)

Marktorganisation/Logistik ist dem Konsumverhalten nicht
angepasst

Marktprobleme (Schiedsgerichtsbarkeit, «Lemons»-Problem,
Transparenz, Konkurrenz) werden nur scheinbar gelost.

«Altmodische» Formen des Drogenhandels sind verfugbar und
anonym genug
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